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Is the use of an overseas email server equivalent to the domestic party
exporting personal data?

Case Introduction:

Suppose a German company A, with affiliate entity in
China a. For the consideration of unified company man-
agement and marketing, employees of all affiliated enti-
ties of company A use a unified mailbox service sys-
tem, for example: user@A.com . In addition, the mail-
box server of company A is built in Germany. When the
employees in a use the mailbox service whose server
is set up in Germany, will it cause the domestic party
exporting personal data?

As we know, when sending an email, even if the email
titte and body are blank, the email addresses (personal
information') of the receiver and sender are naturally
included in the email transmission. The sending and
receiving principle of an email might be simply illustrat-
ed as follows: when you send an email, firstly, the com-
posed email is sent to your mailbox server through your
mailbox client, such as Outlook, after encryption, and
then forwarded to the recipient's mailbox server through
certain procedures, and then forwarded to the recipi-
ent's client by the recipient's mailbox server through the
mail protocols, allowing the recipient to download and
read the emails from the sender.

Data Transfer Fact Analysis:

If we look at the scenario that employee b of company
a in China uses enterprise mailbox to complete his
work, b writes an email and clicks send, no matter the
recipient is ¢ in the same office in China, or the Chi-
nese distributor d downstream of the supply chain, or
the leader e of the parent company in Germany, the
packet written by b containing personal information
(email addresses of the sender and receiver) will be
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transferred to the mailbox server of company A in Ger-
many first. Due to the limitation of space, this article will
not address the forwarding of the email from the send-
er's email server to the recipient's email server. In other
words, when b sends the email, the personal infor-
mation (email addresses) of the natural person in
China has been transmitted across the border dur-
ing the process from the client to the sender's
email server.

Legal Analysis:

In this process, Company a acts as the personal infor-

mation handler, the Chinese employee b serves as the
trustee entrusted by a to process the data, and compa-
ny A is the overseas recipient.

According to Article 38 of the Personal Information Pro-
tection Law of P.R.C. ("PIPL"), if a handler of personal
information needs to provide personal information out-
side the People's Republic of China for business pur-
poses, one of the following conditions shall apply.

(A) in accordance with the provisions of Article 40 of
the PIPL, passing a safety assessment organized by
the Cyberspace Administration of China;

(B) in accordance with the provisions of the cyberspace
administrations, undergoing a personal information pro-
tection certification by a qualified institution;

(C) in accordance with the standard contract formulated
by the Cyberspace Administration of China, concluding
with the overseas recipient the Standard Contract.

(D) Other conditions stipulated by laws, administrative
regulations or the cyberspace administrations.
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To sum up, when an enterprise utilizes the mail system
of the parent company, if the mailbox server is located
outside of China, each mail delivery raises the issue of
the domestic party exporting personal data. And ac-
cording to the PIPL, when personal information crosses
the border, the personal information handler should
choose one of the following methods - security assess-
ment, personal information protection certification, or
standard contract - to ensure compliance with personal
information cross-border transmission, to their actual
scenario.

On a practical level, for most SMEs, data outbound
transfer security assessments are generally not trig-
gered (the threshold is high). Comparatively, standard
contracts are more efficient and convenient than per-
sonal information protection certification, with lower
compliance costs; it is sufficient to prepare a standard
contract and file the standard contract and personal
information protection impact assessment report for
registration with the relevant provincial cyberspace ad-
ministration.

The Measures for Standard Contract for Outbound
Transfer of Personal Information (“Measure”), has been
effective since June 1, 2023. For personal information
outbound transfer activities conducted after the effec-
tive date of the Measure, the activities shall be carried
out only after all compliance steps have been complet-
ed. For companies that have already conducted per-
sonal information outbound transfer activities before the
Measure came into effect, the Measure provides for a
six-month grace period (until November 30,2023) for
rectification.

Therefore, relevant companies should fulfill their per-
sonal information outbound transfer compliance obliga-
tions in accordance with the provisions of the PIPL as
soon as possible in order to mitigate unnecessary com-
pliance risks.

" Personal information is all kinds of information relating to identified
or identifiable natural persons recorded electronically or by other
means, excluding information after anonymization processing." Per-
sonal Information Protection Law of P.R.C., Article 4.

In addition, email addresses that are associated with accounts that
contain sensitive personal data, such as medical information or finan-
cial data, may be considered sensitive personal information.
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L'utilisation d'un serveur de messagerie électronique situé a I'étranger donne-t-elle
nécessairement lieu a une exportation de données a caractére personnel par le pays
envoyeur ?

Introduction du cas :

Supposons qu'une société allemande, A, posséde une
filiale, a, en Chine. Pour des raisons de gestion
uniformisé et de marketing, les employés de toutes les
filiales de la société A utilisent un systéeme de
messagerie unique, par exemple : user@A.com . Par
ailleurs, le serveur de messagerie électronique de la
société A est installé en Allemagne. Lorsque les
employés de I'entreprise a utilisent le service de
messagerie mis en place en Allemagne, cela entraine-t
-il I'exportation de données a caractére personnel par le
pays envoyeur ?

Nous savons que lorsque vous envoyez un e-mail,
méme si le sujet et le contenu du mail sont vides,
l'adresse e-mail (informations personnelles’) du
destinataire et de I'expéditeur est automatiquement
incluse dans la transmission du message. Le principe
d'envoi et de réception d'un courrier électronique peut
étre illustré comme ceci : lorsque vous envoyez un e-
mail, celui-ci est d'abord envoyé, aprés cryptage, a
votre serveur de messagerie par l'intermédiaire de
votre boite mail, par exemple Outlook, puis transmis au
serveur de messagerie du destinataire par le biais de
certaines procédures, et enfin envoyé a la boite mail du
destinataire depuis son serveur par l'intermédiaire de
protocoles, permettant a celui-ci de télécharger et de
lire le mail de I'expéditeur.

Analyse des faits relatifs au transfert de données:

Si I'on considére le scénario suivant : I'employé b de
I'entreprise a en Chine utilise la boite mail de
I'entreprise pour effectuer son travail, b écrit un e-mail
et clique sur envoyer, peu importe que le destinataire
soit ¢ dans le méme bureau en Chine, ou le distributeur
chinois d en aval de la chaine d'approvisionnement, ou
le dirigeant e de la société mere en Allemagne, le
message écrit par b contenant des informations
personnelles (adresses e-mail de I'expéditeur et du
destinataire) sera d'abord transféré vers le serveur de
la boite mail de I'entreprise A en Allemagne. Pour des
raisons d'espace, cet article n'abordera pas le transfert
du mail du serveur de messagerie de I'expéditeur vers
le serveur de messagerie du destinataire. En d'autres
termes, lorsque b envoie un mail, les informations
personnelles (adresses électroniques) d'une
personne physique ont été transmises de l'autre
co6té de la frontiére au cours du processus de
transmission entre la boite mail de I’envoyeur et le
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serveur de messagerie de I'expéditeur.
Analyse juridique

Dans ce processus, la société a fait office de
responsable du traitement des informations
personnelles, I'employé chinois b agit en tant que
mandataire chargé par a de traiter les données, et la
société A est le destinataire a I'étranger.

Selon I'Article 38 de la loi sur la protection des
informations personnelles de la République populaire
de Chine (en anglais the Personal Information
Protection Law of P.R.C. ou "PIPL"), si un responsable
du traitement des informations personnelles doit
envoyer des données personnelles en dehors de la
République populaire de Chine a des fins
professionnelles, I'une des conditions suivantes devra
s'appliquer.

(A) Réussir une évaluation de sécurité organisée par la
Cyberspace Administration of China, 'administration
chinoise du cyberespace, et ce conformément aux
dispositions de I'Article 40 de la PIPL.

(B) Se soumettre a une certification de protection des
informations personnelles par une institution qualifiée
conformément aux dispositions de la Cyberspace
Administration of China.

(C) Conclure avec le destinataire étranger un contrat
standard d'exportation de données personnelles
(appelé Standard Contract), et ce conformément au
Standard Contract formulé par la Cyberspace
Administration of China.

(D) Autres conditions stipulées par les lois, les
réglements administratifs ou la Cyberspace
Administration of China.

En résumé, lorsqu'une entreprise utilise le systéme de
messagerie de la société meére, si le serveur de la boite
mail est situé en dehors de la Chine, chaque envoi de
message soulévera un probléme d'exportation de
données a caractére personnel. Selon la PIPL, lorsque
des informations personnelles franchissent la frontiere,
les responsables du traitement des données
personnelles ont I'obligation d’opter pour I'une des
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méthodes suivantes - I'évaluation de la sécurité, la
certification de la protection des informations
personnelles ou le Standard Contract - afin de garantir
la conformité de la transmission transfrontaliére des
informations personnelles, en fonction du cas de figure
rencontré.

D'un point de vue pratique, pour la plupart des PME,
une évaluation de la sécurité des transferts de données
sortantes n'est généralement pas nécessaire (a
I'exception de cas particulier). En comparaison, un
Standard Contract est plus efficace et plus pratique
qu'une certification de protection des informations
personnelles, avec des colts de mise en conformité
moins élevés, il suffit de préparer un Standard Contract
et de le déposer, avec le rapport d'évaluation de
I'impact sur la protection des informations personnelles,
afin de les enregistrer auprés de la Cyberspace
Administration of China de votre province.

Les Mesures Relatives au Standard Contract pour les
Transferts Sortants de Données a Caractere
Personnelles (dites "Mesures") sont entrées en vigueur
depuis le 1er juin 2023. Les activités de transmission
de données personnelles vers I'étranger menées apres
la date d'entrée en vigueur des Mesures ne peuvent
étre effectuées qu'une fois que toutes les étapes de
mise en conformité ont été franchies. Pour les
entreprises qui ont déja mené des activités
d’exportation de données personnelles avant la date
d'entrée en vigueur des Mesures, un délai
supplémentaire de 6 mois (jusqu'au 30 novembre 2023)
a été accordé afin procéder a la mise en conformité.

Par conséquent, les entreprises concernées devront
s'acquitter de leurs obligations de mise en conformité
en matiére de d'exportation de données personnelles,
et ce dés que possible, conformément aux dispositions
de la PIPL, afin de limiter les risques inutiles en matiére
de conformité.

' Les informations personnelles sont tous les types de données
relatives a des personnes physiques identifiées ou identifiables,
recueillies électroniquement ou par d'autres moyens, a I'exclusion
des informations aprés traitement sous forme anonyme". Loi sur la
protection des informations personnelles de la R.P.C., Article 4
(PIPL).

En outre, les adresses électroniques associées a des comptes
contenant des données personnelles sensibles, telles que des
informations médicales ou financiéres, peuvent étre considérées
comme des informations personnelles sensibles.
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Shaohe Law Firm is a full-service Chinese law firm with local expertise and global reach. Founded in 2007,
Shaohe Law Firm has become one of the most trusted legal service providers for foreign, especially European,
business in China.

" Shaohe Law Firm is a PRC-licensed law firm. We support clients in negotiations with Chinese
counterparts, deal with government departments and represent clients in Chinese courts and arbitration.

. Shaohe Law Firm provides full range of legal services to foreign companies entering and developing in
China.

. With more than 20 international and local lawyers, Shaohe Law Firm is one of the largest German-

speaking laws firm in the country.

. As an independent law firm headquartered in Shanghai, we support you all over China and cross bor-
ders. We maintain a close cooperative relationship with other local firms in China and in other
jurisdictions.
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Welcome to follow our WeChat account where
you will find the updated legal insights and news.
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